Dictamen recaido en los Proyectos de Ley 034/2001-
CR, 3072011-CR, 1257/2011-CR, 2112/2012-CR,

. 2482/2012.CR, 2398/2012-CR y 2520/2012-PE, con un
Congreso de Ia Repiiblica

Comision de Justicia y Derechos Humanos text.o sustttutgr!o por el que se propone la Ley de
Delitos Informéticas. .73

TEXTO SUSTITUTORIO

El Congreso de fa Republica
Ha dado la Ley siguiente:

LEY DE DELITOS INFORMATICOS

CAP{TULOI
FINALIDAD Y OBJETO DE LA LEY

Articuto 1. Objeto dea Ley

La presente Ley tiene por objeto prevenir y sancionar las conductas ilicitas que afectan los
sistemas y datos informaticos y ofros bienes juridicos de relevancia penal, cometidos
mediante la utilizacién de tecnologias de la informacion o de la comunicacion, con la
finalidad de garantizar la lucha eficaz contra fa ciberdelincuencia.

CAPITULO Il '
DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS

Articulo 2. Accesao ilicito
El que accede sin autorizacién a todo o en parte de un sistema informatico, siempre que
se realice con vuineracién de medidas de seguridad establecidas para impedirlo, sera

reprimido con pena privativa de libertad no menor de uno ni mayor de cuatro afios y con
treinta a noventa dias-multa,

Sera reprimido con la misma pena, el que accede a un sisfema informético excediendo lo
autorizado.

Articulo 3. Atentado a la integridad de datos informaticos

El que, a través de las tecnologias de la informacion o de la comunicacion, infroduce,
borra, deteriora, altera, suprime o hace inaccesibles datos informaticos, sera reprimido
con pena privativa de [ibertad no menor de fres ni mayor de seis afios y con ochenta a
ciento veinte dias-multa.

Articulo 4. Atentado a la integridad de sistemas informéaticos

El que, a través de las tecnologias de la informacién o de [a comunicacion, inutiliza, total
o parcialmente, un sistema informatico, impide el acceso a este, entorpece o imposibilita
su funcionamiento o la prestacion de sus servicios, sera reprimido con pena privativa de
fibertad no menor de tres ni mayor de seis afios y con ochenta a ciento veinte dias multa.
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CAPITULO I
DELITOS INFORMATICOS CONTRA LA INDEMNIDAD
Y LIBERTAD SEXUALES

Articulo 5. Proposiciones a nifios, nifias y adolescentes con fines sexuaies por medios
tecnologicos

El que, a través de las tecnologias de la informacién o de la comunicacién, contacta con
un menor de catorce afios para solicitar u obtener de él material pornografico, o para
Hlevar a cabo actividades sexuales con él, sera reprimido con una pena privativa de
fibertad no menor de cuatro ni mayor de ocho afios e inhabilitacién conforme a los
numerales 1, 2 y 4 del articulo 36 del Cédigo Penal.

Cuando la victima tiene entre catorce y menos de dieciocho afios de edad y medie
engafio, la pena serd no menor de tres ni mayor de seis afios ¢ inhabilitacion conforme a
los numeraies 1, 2 y 4 del articulo 36 del Codlgo Penal

, CAPITULO IV
DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO
DE LAS COMUNICACIONES

Atrticulo 6. Trafico ilegal de dafos

El que, crea, ingresa, o utiliza indebidamente una base de datos sobre una persona natural
o juridica, identificada o identificable,” para comercializar; traficar, vender, promover,
favorecer o facilitar informacion relativa a cualqu:er ambito de la esfera personal familiar,
patrimonial, laboral, financiera u otro de naturaleza’ analoga, creando o no perjumo, sera
reprimido con pena privativa de libertad no menor de tres ni mayor de cinco afios.

Articulo 7. Interceptacion de datos informéticos’ C

El que, a fravés de las tecnologlas de Ja informacién o de la comunicacion, mtercepta
datos informaticos en transmisiones no pubhcas, dirigidas a un sistema mformatlco
originadas en un sistema informatico. o- efectuadas “dentro” del mlsmo, mc[uuclas las
emisiones electromagnéticas: provementes dé uii sistema- informatico que transporte
dichos datos mformatlcos, sera repnm:do con una pena prwatlva de ilbertad no menor de
tres ni mayor de.seis afios. e

La pena privativa de libertad sera no menor de cinco ni mayor de ocho afios cuando el
delito recaiga sobre informacién clasificada como secreta, reservada o confidencial de
conformidad con las normas de la materia.

La pena privativa de libertad serd no menor de ocho ni mayor de diez cuando el delito
comprometa [a defensa, seguridad o soberania nacionales.
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CAPITULO V
DELITOS INFORMATICOS CONTRA EL PATRIMONIO

Articulo 8. Fraude informatico

El que, a través de las tecnologias de la informacion o de la comunicacion, procura para s
o para ofro un provecho ilicito en perjuicio de tercero, mediante el disefio, introduccion,
alteracién, borrado, supresion, clonacién de datos informaticos o cualquier interferencia o
manipulacién en el funcionamiento de un sistema informético, serd reprimido con una pena

privativa de libertad no menor de tres ni mayor de ocho afos y con sesenta a ciento veinte
dias-multa.

La pena sera privativa de libertad no menor de cinco ni mayor de diez afios y de ochenta a
ciento cuarenta dias-mulfa cuando se afecte el patrimonio del Estado destinado a fines
asistenciales o a programas de apoyo social.

,CAPiTU LoVt )
DELITOS INFORMATICOS CONTRA LA FE PUBLICA

Articulo 9. Suplantacion de identidad
El que, mediante las tecnologias de la informacién o de la comunicacién suplanta [a
identidad de una persona natural o juridica, siempre que de dicha conducta resulte algan

perjuicio, sera reprimido con pena privativa de libertad no menor de tres ni mayor de
cinco afos,

CAPITULO VI
DISPOSICIONES COMUNES

Articulo 10. Abuso de mecanismos y dispositivos informaticos

El que fabrica, disefia, desarrolla, vende, facilita, distribuye, importa u obtiene para su
utilizacién, uno o mas mecanismos, programas informaticos, dispositivos, contrasefias,
codigos de acceso o cualquier otro dato informatico, especificamente disefiados para la
comisién de los delitos previstos en la presente Ley, o el que ofrece o presta servicio que
contribuya a ese propésito, serd reprimido con pena privativa de libertad no menor de uno
ni mayor de cuatro afios y con treinta a noventa dias-mulfa.

Articulo 11. Agravantes
El juez aumenta la pena privativa de libertad hasta en un tercio por encima del maximo
legal fijado para cualquiera de los delitos previstos en la presente Ley, cuando:

1. El agente comete el delito en calidad de integrante de una organizacion criminal.
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2. El agente comete el delito mediante el abuso de una posicién especial de acceso a la
data o informacién reservada o al conocimiento de esta informacion en razén del
ejercicio de un cargo o funcion.

3. El agente comete el delito con el fin de obtener un beneficio econdémico, salvo en los
delitos que prevén dicha circunstancia.

4, El delito compromete fines asistenciales, la defensa, seguridad y soberania nacionales.
DISPOSICIONES COMPLEMENTARIAS FINALES

PRIMERA. Codificacion de la pornografia infantil

La Policia Nacional de! Per(l, puede mantener en sus archivos, con la autorizacion y
supervision respectiva del Ministerio Pablico, material de pornografia infantil, en medios
de almacenamiento de datos informéticos, para fines exclusivos del cumplimiento de su
funcion. Para tal efecto, debe contar con una base de datos debidamente codificada.

La Policia Nacional del Perl y el Ministerio Publico estabiecen protocolos de coordinacion

en el plazo de treinta dias, a fin de cumplir con la dtsposmlon estabiemda en el parrafo
anterior.

SEGUNDA. Agente encubierto en delitos informaticos

El fiscal, atendiendo a la urgencia del caso particular y con fa debida diligencia, podra
autorizar ia actuacion de agentes encubierfos a efectos de realizar las investigaciones de
los delitos previstos en la presente Ley y de todo delito que se cometa mediante
tecnologias de la informacion o de la comunicacion, con prescindencia de si los mismos
estan vinculados a una orgamzaclon criminal, de conformidad con el articulo 341 del
Cédigo Procesal Penal, aprobado mediante Decreto Legislativo 957,

TERCERA. Coordinacién interinstitucional de la Policia Nacional con el Ministerio Piblico
La Policia Nacional del Perti fortalece al érgano especlallzado encargado de coordmar las
. funciones de investigacién con ‘el Ministerio Piblico. A fin de establecer mecanismos de
comunicacién con- los organos de goblerno del Ministerio Publico, la Policia Nacional
centraliza la informacion aportando su experiencia en la elaboracion de los programas y
accionés para la adecuada persecucién de los delitos Informéticos, y desarrolia
programas de proteccion y seguridad.

CUARTA. Cooperacion operativa

Con el objeto de garantizar el intercambio de informacion, equipos de investigacion
conjuntos, transmision de documentos, interceptacion de comunicaciones, y demas
actividades correspondientes para dar efectividad a la presente Ley, la Pollcla Nacional
del Pera, el Ministerio Publico, Poder Judicial y los operadores del sector privado
involucrados en la lucha contra los delitos informaticos deben establecer protocolos de
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cooperacion operativa refotzada en el plazo de treinta dias desde la vigencia de la
presente Ley.

QUINTA. Capacitacién

Las instituciones piblicas involucradas en la prevencién y represion de los delitos
informéticos, deben impartir cursos de capacitacion destinados a mejorar la formacion
profesional de su personal, especialmente de la Policia Nacional del Perd, el Ministerio
Publico y el Poder Judicial, en el tratamiento de los delitos previstos en la presente Ley.

SEXTA. Medidas de seguridad

La Oficina Nacional de Gobierno Electronico e Informatico (ONGEl) promueve
permanentemente, en coordinacién con las instituciones del sector pablico, el
fortalecimiento de sus medidas de seguridad para la proteccién de los datos informéaticos
sensibles y la integridad de sus sistemas informaticos.

SEPTIMA. Buenas practicas

El Estado peruano realizara acciones conjuntas con otros Estados, a fin de poner en
marcha acciones y medidas concretas destinadas a combatir el fenémenos de los ataques
masivos confra las infraestructuras informéticas y establecerd los mecanismos de
prevencién necesarios, incluyendo respuestas coordinadas e intercambio de informacién
y buenas practicas.

OCTAVA. Convenios multilaterales
El Estado peruano promovera la firma y ratificacion de convenios multilaterales que

garanticen la cooperacién mutua con otros Estados para la persecucién de los delitos
informéticos.

NOVENA. Terminologia
Para efectos de la presente Ley, se entender, de conformidad con el articulo 1 del
Convenio sobre la Ciberdelincuencia, Budapest, 23.X1.2001:

a. Por sistema informatico: todo dispositivo aislado o conjunto de dispositivos
interconectados o relacionados entre si, cuya funcién, o la de alguno de sus
elementos, sea el tratamiento automatizado de datos en ejecucion de un
programa.

b. Por datos informaticos: toda representacién de hechos, informacién o conceptos
expresados de cualquier forma que se preste a tratamiento informético, incluidos
los programas disefiados para que un sistema informatico ejecute una funcion.

DECIMA. Regulacion e imposicion de multas por la Supetintendencia de Banca, Seguros y
AFP

La Superintendencia de Banca, Seguros y AFP establece la escala de multas atendiendo a
las caracteristicas, complefidad y circunstancias de los casos aplicables a las empresas
bajo su supetvision que incumplan con [a obligacién prevista en el numeral 5 del articulo
235 del Cédigo Procesal Penal, aprobado por Decreto Legislativo 957.
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El juez, en el término de setenta y dos horas, pone en conocimiento del drgano supervisor
la omisién incurrida por la empresa, con los recaudos correspondientes sobre las
caracteristicas, complejidad y circunstancias del caso particular, a fin de aplicarse la
multa correspondiente.

UNDEGIMA. Regulacion e imposicion de multas por el Organismo Supervisor de Inversion
Privada en Telecomunicaciones

El Organismo Supervisor de Inversion Privada en Telecomunicaciones establece la escala
de multas atendiendo a las caracteristicas, complejidad y circunstancias de los casos
aplicables a las empresas bajo su supervisién que incumplan con la obligacién prevista
en el numeral 4 del articulo 230 del Cédigo Procesal Pena{ aprobado por Decreto
Legislativo 957. ‘

El juez, en el término de setenta y dos horas, pone en conocimiento del érgano supervisor
la omisién incurrida por la empresa, con los recaudos ‘corfespondientes sobre las
caracteristicas, complejidad. y cnrcunstanc;as del caso partlcular, a fm de aplicarse la
multa correspondiente.

DISPOSICIONES COMPLEMENTARIAS MODIFICATORIAS

- PRIMERA: Modificacion: de la-Ley-27697, Ley que otorga facultad -al-fiscal:para la
intervencion y control de comunicaciones y documentos privados en caso excepcional
Modificase el articulo 1 de la Ley 27697, Ley que oforga facultad al fiscal-para la
intervencion y control de comunicaciones y documentos prlvados en caso excepcmnal
modificado por Decreto Leglslatwo 991 en los s;gmentes termmos

“Articulo 1. Marco y finalidad ‘

La presente Ley fiene por finalidad desarrollar leglslatlvamente Ia facuitad
. constitucional otorgada a los jueces para conocer y’ ‘controlar 1as comunicaciones de

Ias personas que son mater:a de mvestlgacmn prehmmar 0 1ur|sd|ccmnal

Solo podra hacerse uso de fa facultad prewsta en la presente Ley en los siguientes
delitos:

Secuestro.

Trata de personas.

Pornografia infantil.

Robo agravado.

Extorsion.

Tréfico ilicito de drogas.

Trafico ilicito de migrantes.

Delitos contra la humanidad.

Atentados contra la seguridad nacional y traicion a la patria.

LooNS WD~
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10. Peculado.

11. Corrupcion de funcionarios.
12. Terrorismo.

13. Delitos fributarios y aduaneros.
14. Lavado de activos.

15. Delitos informaticos.”

SEGUNDA: Modificacién de la Ley 30077, Ley contra el crimen organizado
Modificase el numeral 9 del articulo 3 de la Ley 30077, Ley contra el crimen organizado, en
los siguientes términos:

“Articulo 3. Delitos comprendidos

La presente Ley es aplicable a los siguientes delitos:
()

9. Delitos informaticos, previstos en la ley penal.

().

TERCERA. Modificacion del Codigo Procesal Penal

Modificase el numeral 4 del articulo 230, el numeral 5 dei articulo 235 y el liferal a) del
numeral 1 del articulo 473 del Cédigo Procesal Penal, aprobado por Decreto Legislativo
857, en los siguientes términos:

“Articulo 230. Intervencién o grabacion o registro de comunicaciones telefénicas o de
otras formas de comunicacion

{--2)

4. Los concesionarios de servicios pablicos de telecomunicaciones deben facilitar, en
el plazo maximo de freinta dias habiles, la geolocalizacion de teléfonos méviles y la
diligencia de intervencion, grabacion o registro de las comunicaciones, asi como Ja
informacién sobre la identidad de los titulares del servicio, los nGimeros de registro
del cliente, de la linea telefénica y del equipo, del trafico de llamadas y los nlmeros
de protocolo de internet, que haya sido dispuesta mediante resolucién judicial, en
tiempo real y en forma ininterrumpida, las veinticuatro horas de los trescientos
sesenta y cinco dias del afio, bajo apercibimiento de ser pasible de las
responsabilidades de ley en caso de incumplimiento. Los servidores de las indicadas
empresas guardar secreto acerca de las mismas, salvo que se le citare como testigo

al procedimiento. El juez fiia el plazo en atencion a las caracteristicas, complejidad y
circunstancias del caso en particular.”

Dichos concesionarios oforgaran el acceso, la compatibilidad y conexién de su
tecnologfa con el Sistema de Intetvencion y Control de las Comunicaciones de la
Policia Nacional del Peru. Asimismo, cuando por razones de innovacion tecnolégica
los concesionarios renueven sus equipos o software, se encontraran obligados a
mantener la compatibilidad con el Sistema de Intervencion y Control de las
Comunicaciones de la Policia Nacional.

(o)
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“Articulo 235. Levantamiento del secreto bancarlo

{-..)

5. Las empresas o entidades requeridas con la orden judicial deben proporcionar en
el plazo méximo de treinta dias habiles la informacion correspondiente o las actas y
documentos, incluso su original, si asi se ordena, y todo otro vinculo al proceso que
determine por razén de su actividad, bajo_apercibimiento de las responsabilidades
establecidas en la fey. El juez fija el plazo en atencion_a las caracteristicas,

complejidad y circunstancias del caso en particulat.”

“Articulo 473, Ambito del proceso y competencia
1. Los delitos que pueden ser objeto de acuerdo, sin perjuicio de los que establezca
[a Ley, son los siguientes:

a) Asociacion ilicita, terrorismo, lavado de activos, delltos informéticos, contra la
humanidad;

()"

CUARTA. Modificacion de los articulos 162, 183-A y 323 del Cédigo Penal
Modifiquense los articulos. 162, 183-A y 323 del Codlgo Penal aprobado por Decreto
Legislativo 635, en los siguientes términos: ~

“Articulo 162. Interferencia telefonica _
El que; indebidamente; interfiere. o' éscuclia una- conversacion telefonica o similar,
sera reprimido con pena privativa de libertad no menor de tres ni mayor de seis afos.

Siel agente es funcionario publico, la pena privativa de libertad sera no menor de
cuatro ni mayor de ocho afos e mhablhtacwn conforme al artlculo 36 mr:lsos 1,2y4.

- Lapena ervatwa de Ilbertad sera.no menor de cinco.ni. mayor. de ocho afios cuando
el delito recaiga sobre informacion clasificada como secreta reservada o confidencial
- de conformldad con 1as normas de la materla 2 : -

=';.—r- e ‘.-’-':... LT

La pena prwatwa de libertad $er4 no menor de ocho ni mayor de dle_z afios, cuando el
" ElltO com rometa Ia defensa sequndad o soberama nacmnales Wl

“Amculo 183-A Pomografla mfantll

El que poses, promueve, fabrica, dtstribuye exhlbe, ofrece, comerclahza o pablica,
importa o exporta por cualquier medio; objetos, libros, escritos, imagenes, videos o
audios, o realiza espectaculos en vivo de caracter pornografico, en los cuales se
utilice a personas de catorce y menos de dieciocho afios de edad, serd sancionado
con pena privativa de libertad no menor de seis ni mayor de diez afos y con ciento
veinte a trescientos sesenta y cinco dias multa.

La pena privativa de libertad sera no menor de diez ni mayor de doce afios vy de
cincuenta a trescientos sesenta y cinco dias multa cuando:
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1. El menor tenga menos de catorce afios de edad.

2. El material pornografico se difunda a través de las tecnologias de la informacién o
de la comunicacion.

Si la victima se encuentra en alguna de las condiciones previstas en el dltimo parrafo
del articulo 173 o si el agente actia en calidad de integrante de una organizacién
dedicada a la pornografia infantil la pena privativa de libertad serd no menor de doce
ni mayor de guince afios.

De ser el caso, el agente sera inhabilitado conforme a los numerales 1, 2 y 4 del
articulo 36.”

“Articulo 323. Discriminacion

El que, por si o mediante terceros, discrimina a una o mas personas o grupo de
personas, o incita o promueve en forma publica actos discriminatorios, por motivo
racial, religioso, sexual, de factor genético, filiacion, edad, discapacidad, idioma,
identidad étnica y cultural, indumentaria, opinién politica o de cualquier indole, o
condicién econdmica, con el objeto de anular o menoscabar el reconocimiento, goce
o ejercicio de los derechos de la persona, serd reprimido con pena privativa de
libertad no menor de dos aiios, ni mayor de fres ¢ con prestacion de servicios a la
comunidad de sesenta a cienfo veinte jornadas.

Si el agente es funcionario o servidor pablico la pena sera no menor de dos, ni mayor
de cuatro afios e inhabilitacion conforme al numeral 2 del articulo 36.

La misma pena privativa de libertad sefialada en el parrafo anterior se impondra si la
discriminacién se ha materializado mediante actos de violencia fisica o0 mental, o si se
realiza a través de las tecnologias de la informacidn o de la comunicagion.”

DISPOSICION COMPLEMENTARIA DEROGATORIA

UNICA. Derogatoria

Deroganse el numeral 3 del segundo parrafo del articulo 186, y fos articulos 207-A, 207-B, 207-
C y 207-D del Codigo Penal.

_——JUAN GARLOS EGUREN NEUENSCHWANDER
/ Presidente
Comisién de Justicia y Derechos Humanos

Congreso de {a Repiblica
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