J t;nwe()} , D
) £ lengt fdhastlass( W g o
)).bs 1sDefau1tPrevente:U (1, rEmOve: (8
gt J L(”}i ) '
ghe o e -d,a.fn.alert.noconfhct " |
e -api" o0 ototype .t )}(llﬁﬂh *
e ) f="object"==tyP e @, Bata _ -
tl.t'){ uement =a(b) , thise qﬂﬁd. Hl?’“(“pmt
uncLiodipilve @

},c prototypes :
oyl 1==f, reset extuamal

i g*ext""-b?(th S N
=110, —— PRI, M

FLAL

e - nktg)ivar c=this.
p e asaal’ checked" &6this. Selensnt, TsCINes ’
aisdrgplichecied, 'thls.seluut.mﬂw:i A .
bt a, fn.buttm.miiﬁﬂ "“‘*
|

\ L

wfu-n-sr. ffff‘ éldata-tuggla o) s

) Uery) +function . Wundciah

_ ! “’] I8 21 i

",,p. ’t! ﬂ dat; ();"Ob]EC“-—-*hIR..?‘ 4T 1

Lo LA I ONA; “M“ ”
oy awcm

N



Hiperderecho

Asociacion civil peruana sin fines de lucro dedicada a investigar, facilitar el
entendimiento publico y promover el respeto de los derechos y libertades en
entornos digitales. Fundada en el 2012, ha estado involucrada en el debate
publico de diferentes asuntos de interés publico como libertad de expresion,
derechos de autor, privacidad y delitos informéaticos.

Algunos derechos reservados

Esta obra esta sujeta a la Licencia Reconocimiento 4.0 Internacional de

Creative Commons. Para ver una copia de esta licencia, visite http://
reativecommons.org/licen 4

Foto de la portada: Markus Spiske (Bajo una licencia Creative Commons
Zero)

Esta publicacién es resultado de un proyecto de investigacion e incidencia
publica financiado por Internews

Esta publicacion fue terminada en mayo del 2017

Asociacion Civil Hiperderecho
Jr. Colina 107, Barranco

Lima 15063

Pert
http://www.hiperderecho.org
hola@hiperderecho.org

HIPERDERECHO.ORG


http://creativecommons.org/licenses/by/4.0/
http://creativecommons.org/licenses/by/4.0/
http://www.hiperderecho.org
mailto:hola@hiperderecho.org
http://HIPERDERECHO.ORG

Informe de resultados
La Voz de la Internet Peruana

Informe de resultados
La Voz de la Internet Peruana
Resumen Ejecutivo
Contexto
Contexto global
Contexto nacional
Metodologia
Hallazgos
Ciberseguridad
Gobierno Electrénico
Acceso a Internet
Educacion TIC
Reforma de la Legislacién sobre Derechos de Autor
Régimen especial para los emprendimientos tecnoldgicos (startups)
Otras regulaciones sobre TICs
Sistema de Nombres de Dominio (DNS)
Comercio Electronico
Oportunidades
Sobre este informe

HIPERDERECHO.ORG

W 0 O U1 o1 W N DN

N N NN DN N DN = =
O Hh = O OO W O 0 o N ©


http://HIPERDERECHO.ORG

Resumen Ejecutivo

Durante el verano de 2017, abrimos una pagina web con una sola pregunta: “¢Qué
reformas necesitamos para impulsar el ecosistema digital en Pert1?”. Esta pregunta
proponia un escenario especifico al encuestado: imaginar que tenia delante a un
congresista o a un ministro y le podia pedir lo que quisiera. Cualquier participante podia
proponer una o varias respuestas o votar por las respuestas dejadas por otros. En poco
mas de tres meses recibimos casi 2000 votos, que organizamos en torno a ejes tematicos
que investigamos para determinar su estado de desarrollo en el pais. Este reporte es el
resultado de esta investigacion.

Este es el primer informe escrito en Perti sobre Internet usando una metodologia de
colaboracion abierta distribuida o crowdsourcing, lo que significa que ha sido elaborado
siguiendo las sugerencias y aportes de un grupo grande de personas a través de Internet.
Su principal aporte es ofrecer una panoramica de cuéles son los temas que actualmente
preocupan mas a los usuarios peruanos de Internet.

Del informe se desprenden tres problemas identificados transversalmente en los
distintos grupos tematicos. El primero es la ausencia de estadisticas o evidencias que
puedan ser utilizadas para diagnosticar el estado actual de varios de los asuntos que
preocupan a los ciudadanos. Por ejemplo, no se pueden tomar decisiones como
aumentar las penas para delitos informaticos si se desconoce el nivel de incidencia actual,
el niimero de casos reportados, las carpetas fiscales abiertas o las penas efectivamente
impuestas a los procesados.

Un segundo problema identificado por este reporte es el desconocimiento de los
ciudadanos respecto de la legislacién vigente. En varios casos, los resultados mas votados
estaban relacionados con la aprobacion de normas ya existentes desde hace varios afios.
Esto puede ser explicado por la poca difusion de estos marcos normativos o su escaso
nivel de exigencia o cumplimiento, lo que lleva a pensar a los ciudadanos que dichas

normas no existen.

El tercer problema es la amplia demanda por reformas pensadas en los ciudadanos. Esta
necesidad se descompone en disefiar procesos y espacios de formulacién de politicas
publicas que estén formal y realmente abiertos a la participacion de sectores interesados
como micro empresas o usuarios de Internet. Al mismo tiempo, implica mirar todas las
soluciones posibles a un problema desde la perspectiva del ciudadano peruano promedio
en términos de simplificacién, accesibilidad o conocimientos previos.

Sostenemos finalmente que, evaluando el conjunto, otro de los principales hallazgos de
este trabajo es que muchos de estos temas pueden ser solucionados en el corto plazo a
través de intervenciones legislativas estudiadas, aunque los cambios mas grandes solo se
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pueden lograr en el largo plazo. Pero eso depende de un conjunto de factores dentro de
los cuales este andlisis apenas aspira a ser un primer paso.

El resto de este documento esta dividido en cuatro partes. La siguiente seccién describe el
contexto econémico y social en el que se desarrollan las politicas pablicas sobre
tecnologia e Internet en el Perti. A continuacién, se presenta la metodologia utilizada
para recopilar las opiniones de los ciudadanos participantes. La seccién Hallazgos lista
los resultados de la encuesta en torno a nueve grupos tematicos, incluyendo el estado
actual del tema en el pais y las oportunidades de intervencién identificadas. Finalmente,
la Gltima seccién indaga sobre la naturaleza y alcance de las oportunidades de
intervencion regulatoria identificadas.
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Contexto

Contexto global

Vivimos en un mundo que ha abrazado Internet como un elemento transversal para su
desarrollo. Casi la mitad de la poblacién mundial se encuentra conectada’ y con el tiempo
la Red ha dejado de ser solo una herramienta de comunicacion para convertirse en una
plataforma capaz de satisfacer todo tipo de necesidades. Por un lado, la innovacién se ha
expandido a casi todas las areas del desarrollo humano. Por el otro, el ejercicio de los
derechos humanos se ha fortalecido a través del uso de un ntimero virtualmente infinito
de herramientas.

Sin embargo, no todo ha sido positivo. La aparicién de Internet también ha acentuado las
brechas econdmicas y sociales. Las desigualdades en el mundo de hoy son mas grandes
que nunca y con ello se ha acrecentado la discriminacién y la falta de oportunidades para
las comunidades no conectadas. El crimen organizado también se ha beneficiado gracias
al anonimato que impera en el ciberespacio y ha trascendido las fronteras, retando a las
justicias locales y a la cooperacion internacional. Del mismo modo, un grupo creciente de
gobiernos viene empleando la tecnologia para espiar, perseguir y ejercer todo tipo de
presiones sobre las libertades de sus ciudadanos.

En estas dos décadas se han sucedido todo tipo de cambios. Han aparecido, por ejemplo,
nuevas formas de trabajo, de movilizacion social y de acceso al conocimiento. Internet ha
permitido que diferentes generaciones converjan en los medios sociales, ha facilitado la
expansion de industrias como el turismo y ha cambiado la forma en que se hace politica
al poner a la ciudadania mas cerca de los que ejercen el poder. El Estado tampoco ha sido
ajeno a esta transformacién y ha tenido que adoptar nuevos paradigmas de gestién para
enfrentar los retos impuestos por la modernidad.

Singularmente, la trama de interacciones juridicas, econdmicas y sociales que suceden en
Internet no estan controladas por un ente centralizado. Por el contrario, Internet es
resultado de la interaccién de protocolos (desarrollados por comunidades técnicas), sobre
infraestructura privada (redes de telecomunicaciones), en el que se intercambia
contenido producido por privados (empresas de Internet y usuarios) y sobre el que se
aplican las leyes de los domicilios de los actores involucrados. Esta multiplicidad de
actores involucrados en Internet es un elemento clave al momento de abordar sus
politicas puiblicas porque apunta a que muy dificilmente se podran tomar decisiones
informadas o se podran hacer cumplir sin involucrar a todos los eslabones de la cadena.

" Internet World Stats by March 2017, URL: http://www.internetworldstats.com/stats.htm
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Contexto nacional

Nuestro pais no ha sido ajeno a esta evolucién. Segin cifras del Instituto Nacional de
Estadistica e Informatica (INEI) del afio 2015, mas del 40 por ciento de la poblacion
accedia a Internet de forma regular.2 Este nimero ha venido creciendo con el tiempo y
consolidandose gracias al trabajo de actores publicos y privados durante los tltimos 20
anos. Si bien la mayor parte de las relaciones que se han formado durante este tiempo
han sido de consumo, también lo han sido las de produccién, de ejercicio de derechosy
aun de interaccién con la Administracién Publica a través del cumplimiento de
obligaciones y el acceso a servicios.

Durante sus primeros afios, la gestiéon de Internet en el Pert1 estuvo a cargo casi
exclusivamente de actores del sector privado. Sin embargo, entre los afios 2000 y 2003 se
empezaron a sentar las bases para que el Estado asumiera un rol mas activo dentro del
joven e incipiente ecosistema local.3 En esta época podemos identificar dos hitos
importantes: (1) la Resolucién Ministerial Nfl 181-2003-PCM que creé la Comisién
Multisectorial para el Desarrollo de la Sociedad de la Informacién (CODESI), y, (2) la
creacion en ese mismo ano de la Oficina Nacional de Gobierno Electrénico (ONGEI),
adscrita a la Presidencia del Consejo de Ministros (PCM) como 6rgano gestor de las
politicas en materia de Tecnologias de la Informaciéon y Comunicaciones (TIC).

La CODESI fue desde su inicio un grupo de trabajo multisectorial que reconoci6 la
importancia de coordinar esfuerzos con organizaciones representativas del sector privado
y la sociedad civil. Los participantes fueron distribuidos en Grupos de Trabajo para
analizar la situacién y plantear estrategias que pudieran ser adoptadas y promovidas
desde el gobierno. El mandato de creacién de CODESI incluia, entre otras cosas, la
creacién de la Agenda Digital Peruana. Esta cuenta a la fecha con dos versiones: la

“1.0” (2005) y la “2.0” (2011), siendo ambos documentos imprescindibles para entender
el contexto detras del desarrollo de Internet en el pais. No obstante, pese a la voluntad
politica detras de su elaboracion, en la actualidad solo es posible ver los resultados
relativos al tépico de gobierno electrénico que lidera la ONGEI. En los otros casos el
avance no se conoce, ha sido minimo o se ha truncado por diferentes motivos.

En cualquier caso, actualmente no existe informacién oficial disponible sobre los avances
de la Agenda Digital 2.0. Por ende, tampoco es posible precisar cémo ha sido la evoluciéon
durante los seis afios posteriores a su publicacion. No obstante, un aspecto que si es
posible evaluar es el nivel de insercién de este instrumento en el debate ptiblico y la
implementacién de los objetivos en las diferentes entidades del Estado. En lo que
respecta al primer punto, la identificacién de esta iniciativa entre la poblacion es baja. En

2 INEI, “Poblacién que Accede a Internet” (2007-2015)

3 Congreso de la Republica, “Una Mirada al Gobierno Electrénico en el Per”, 2013
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el caso del Estado, del andlisis de diferentes politicas ptiblicas y desarrollos sectoriales
hemos llegado a la conclusién que la implementacién normativa es deficitaria y en la
mayoria de casos incongruente. Ambos datos pueden ser facilmente corroborados
empiricamente y obligan a plantear preguntas sobre por qué este tipo de iniciativas no
parece estar alcanzando el éxito proyectado, sobre todo si se tiene en cuenta que cada vez
mas y mas personas acceden a Internet en el Perti y la demanda por servicios
relacionados a las TIC va en aumento.
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Metodologia

En Hiperderecho hemos identificado la ausencia de estudios que recojan las necesidades
de los ciudadanos en la construccién de politicas pablicas sobre Internet. Son varios los
reportes y diagnosticos realizados por analistas y expertos, pero ninguno se ha centrado
exclusivamente en lo que los usuarios consideran critico. Con la finalidad de suplir ese
vacio, iniciamos el proyecto “La Voz de la Internet Peruana” para obtener un
acercamiento directo a las necesidades y aspiraciones de los usuarios de Internet en Pert.

Para lograrlo, decidimos emplear una consulta ptblica a través de Internet que estuvo
abierta desde el 22 de diciembre de 2016 hasta el 31 de marzo de 2017 e invitaba a los
visitantes a responder la siguiente pregunta: “;Qué reformas necesitamos para impulsar
el ecosistema digital en Per1?” Los participantes podian votar por una o mas propuestas
de la lista (hechas por otros usuarios) o incluso proponer las suyas. Esta consulta fue
alojada en diferentes plataformas, entre ellas nuestra pagina web (http://
www.hiperderecho.org/lavozdeinternet/), Facebook y Twitter; y recibié amplia publicidad
en redes sociales e incluso a través del reparto de publicidad grafica en la ciudad de Lima.

Al momento del cierre de la consulta pablica, habian participado mas de 500 personas,

contabilizando un total de 1987 votos totales repartidos entre las diferentes propuestas#.
A partir de estos resultados es que comenzamos a procesar la informacién con el
propdsito de esquematizar esta experiencia y ofrecer un andlisis til para el debate. Por
supuesto, esta muestra no fue pensada para ser representativa, pero si referencial y
reveladora en muchos casos de la desconexion entre las politicas actuales y lo que los
ciudadanos peruanos esperan del desarrollo de Internet.

4 En total se presentaron 41 propuestas que contabilizaron un total de 2066 votos. Sin embargo, al
momento de procesar la informacién se fusionaron aquellas propuestas iguales o similares y se
descartaron otras que no guardaban relacion con la consulta ptblica. Al final, el nimero total de propuestas
fue de 27 contabilizando un total de 1987 votos.

HIPERDERECHO.ORG 8
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Hallazgos

Con el fin de establecer un orden, se han agrupado las diferentes propuestas en nueve
categorias tematicas. También se han anadido algunas preguntas-guia para presentar
conceptos y dar un contexto a las propuestas a través de una mirada hacia la situaciéon en
el Per1y el mundo. Al final de cada categoria se ha afiadido una lista con acciones
concretas que podrian tomarse para incidir en su aplicacion. En ningin caso existe un
orden jerarquico entre las categorias y se han considerado todas las propuestas
independientemente del nimero de votos recibidos, que se consignan al lado derecho de
cada una.

Ciberseguridad

¢ Qué es?

Aunque no existe una definicién oficial sobre Ciberseguridad, la mayoria de definiciones
la entienden como el conjunto de instrumentos, politicas, enfoques y acciones destinadas
a proteger el entorno cibernético. El entorno cibernético estd compuesto a su vez por la
organizacion, los usuarios y todos aquellos elementos considerados valiosos ya sean
recursos informaticos o no. Dependiendo del enfoque adoptado por sus proponentes las
definiciones de Ciberseguridad son mas o menos complejas y poseen diferentes
prioridades. Probablemente una de las mas completas sea la propuesta por la Unién
Internacional de Telecomunicaciones (UIT), pero que no tiene un régimen de adopcion
obligatorio para sus miembros.5

¢ Cual es la situacién en Peru?

Las iniciativas relativas a la Ciberseguridad son coordinadas por el Sistema Nacional de
Informatica, en donde la Oficina Nacional de Gobierno Electrénico (ONGEI) funciona
como coordinador sectorial. Asimismo, se cuenta con un Grupo de Trabajo de Respuesta
a Emergencias, PeCERT, creado por Resoluciéon Ministerial 360-2009 PCM para
garantizar la seguridad de la informacién y la integridad de los servidores del Estado.
Para el combate contra el crimen, se cuenta con una divisién especial dentro de la Policia
Nacional: Divisién de Investigaciéon de Delitos de Alta Tecnologia (DIVINDAT). También
existen diferentes normas y reglamentos que regulan actividades relacionadas como la
Ley N° 27269 “Ley de Firmas y Certificados Digitales” o la Ley N° 30096 “Ley de Delitos
Informaticos” y sus posteriores modificaciones. Sin embargo, pese a que existen
diferentes planes nacionales que hablan sobre la seguridad de la informacién del Estado y
hay cuerpos normativos funcionales, no existe a la fecha un Plan Nacional de

5 ITU Publications X.1205: “Overview of cybersecurity”, 2008
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Ciberseguridad que permita conocer concretamente los lineamientos, objetivos y
estrategias del Estado para afrontar las amenazas actuales del ciberespacio.

¢ Qué esperan los usuarios?

En esta categoria, los participantes de La Voz de la Internet Peruana consideraron
importantes las siguientes propuestas:

a) Dar mas recursos a la Policia Informatica para que el combate del phishing o
fraude por Internet (101 votos)

b) Ante denuncias por violencia fisica y/o sexual, el acceso a registros de cimaras de
seguridad debe ser inmediato, sin espera de orden fiscal (29 votos)

Ambas propuestas estan relacionadas con la seguridad de los usuarios frente a acciones
de terceros. En la primera, se manifiesta la necesidad de contar con medidas preventivas
(aumento de presupuesto) frente al incremento de una modalidad de estafa muy
recurrente en Internet: el phishing o fraude, que se da cuando se falsifican paginas web o
sistemas informaticos para extraer las contrasefas u otros datos sensibles de victimas que
las toman por reales. Esta es una modalidad delictiva muy reportada en el pais y que
erosiona la confianza del consumidor al usar plataformas digitales. En cuanto al tema del
presupuesto, es preciso analizar no solo la evolucion presupuestal para la investigaciéon
del phishing sino recopilar datos estadisticos de esta y otras modalidades de los
considerados “delitos informaticos”. Asimismo, es necesario evaluar la capacidad
operativa de las unidades policiales dedicadas a este quehacer y conocer cuiles son sus
necesidades con el fin de saber si efectivamente se requiere un aumento o tal vez una
reorientacion del gasto. Finalmente, convendria analizar la firma de instrumentos de
cooperacion internacional para el fortalecimiento de la lucha contra la cibercriminalidad.

Sobre facilitar el procedimiento para acceder al contenido de las cdmaras de vigilancia, es
de resaltar que esta propuesta ya se encuentra recogida en el Decreto Legislativo N° 1218
“Ley que regula el Uso de las Camaras de Videovigilancia”, publicado el 25 de septiembre
de 2015. Alli, entre otras disposiciones, se establece la obligacion de otorgar acceso a los
registros de video y audio a la Policia Nacional y Ministerio Publico de forma proactiva en
los casos en que existe presuncion de la comisiéon de cualquier delito. Sin embargo, a la
fecha este Decreto Legislativo todavia no ha sido reglamentado y por lo tanto el proceso
de implementacién de estas medidas no es efectivo.

+Qué medidas se pueden tomar?

e Solicitar al Ministerio Pblico la elaboracion de reportes estadisticos periddicos
sobre la incidencia de delitos informaticos en el pais, segmentando la
informacién obtenida por territorio, tipo de delito, incidencia y poblacién mas
afectada.
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Incentivar la creacion de programas educativos y/o campafias financiadas con
fondos puiblicos o privados dirigidos a concientizar a la poblacién sobre el uso
seguro de las TIC, incluyendo educacién sobre coémo identificar y reportar
paginas fraudulentas.

Solicitar a las entidades del sistema bancario y similares la implementacién o el
refuerzo de sus medidas de seguridad para impedir que los usuarios sean
victimas de los delitos informaticos.

Solicitar al Poder Ejecutivo que informe sobre los avances en la adhesién al
Convenio de Budapest para combatir los delitos informaticos, instrumento que
permitiria la persecucién internacional de delincuentes informaticos que afecten
a ciudadanos peruanos.

Solicitar al Poder Ejecutivo, a través de la PCM, que se reglamente el Decreto
Legislativo N° 1218.
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Gobierno Electréonico

¢;Qué es?

Como sucede con otros conceptos relacionados a la tecnologia, el significado de Gobierno
Electrénico o E-Gobierno ha cambiado con el tiempo, pasando de ser un simple estandar
de computarizaciéon de procesos a convertirse en un modelo nuevo de relacion entre el
ciudadano y la Administracién Publica. No obstante, un factor comtn durante esta
evolucién ha sido el uso generalizado de las TIC con el fin de mejorar los servicios,
incrementar la transparencia y hacer posible la fiscalizacién por parte de terceros del
trabajo del sector publico.

¢+ Cual es la situacién en Peri?

El Gobierno Electrénico ha estado intimamente ligado a los procesos de reforma y
modernizacién del Estado y la implementacion del paradigma de Nueva Gestion Publica.
Este proceso ha vivido diferentes etapas que no siempre han respondido a una estrategia
nacional, sino mas bien a las necesidades de entidades especificas sobre el uso de las
TIC. Expuestas en orden cronoldgico, las entidades, normativas e iniciativas relevantes en
el pais son: (1) la creacién en el ano 2001 del Portal del Estado Peruano
(www.peru.gob.pe); (2) la Ley N° 27806 “Ley de Transparencia y Acceso a la Informaciéon

Publica” y su Reglamento publicados en 2002; y (3) el Decreto Supremo N° 0677-2003-
PCM que crea a la ONGE]I, 6rgano que centraliza los roles de direccion y supervision de
todas las politicas relativas al Gobierno Electrénico y del Sistema Nacional de
Informatica. A la fecha, estd en ejecucion el “Plan Nacional de Gobierno Electrénico
2013-2017” que es el fruto del trabajo de ONGEI y de otras entidades del Estado.

En cuanto a los avances del Perti en comparacién a otros paises, segtin la encuesta de
gobierno electrénico 2016 que promueve las Naciones Unidas, el Pert ocupa el puesto
81, habiendo retrocedido sostenidamente desde la primera encuesta realizada en 2005 en
donde ocupd el puesto 56. Si bien es cierto que el informe permite ver que el pais ha
mejorado en todos los indicadores de medicién, otros paises mas rezagados han hecho
mejores esfuerzos, lo que explica el descenso. Asimismo, se subraya que el mayor
desarrollo ha sido en el area de infraestructura y de incremento del acceso de la poblacion
a dispositivos moviles, mientras que el campo mas rezagado es el de unificacién de
politicas publicas sobre gobierno electronico y cumplimiento de las mismas.

¢ Qué esperan los usuarios?

En esta categoria los participantes de La Voz de la Internet Peruana consideraron
importantes las siguientes propuestas:

a) Realizar tramites administrativos online (464 votos)
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b) Interoperabilidad entre entidades publicas (265 votos)

c) Promover una politica ptblica de uso de nube, absolutamente escalable, flexible,
segura y de proveedores de clase mundial, por parte de las entidades del Estado, a
fin de lograr eficiencia y transparencia en su gestion (34 votos)

d) Un sistema interconectado y fiscalizado acerca de la produccién documental
publica que esté digitalizada. Proponer mas participacién del Archivo General de
la Nacién en esta tarea (12 votos)

e) Articular la seguridad de la informacién del Estado, interconectar centros de datos
del Estado (6 votos)

No es necesario realizar un analisis muy profundo para identificar que todas las
propuestas forman parte de una misma cadena de procesos en cuyo centro se encuentra
el Estado. Por ejemplo, la digitalizacion de los tramites pasa necesariamente por el
intercambio de informacién entre diferentes entidades de la Administraciéon Publica. A
su vez, esto solo es posible si dichas entidades emplean plataformas con un grado
suficiente de interoperabilidad, lo que implica necesariamente contar con servidores
seguros, contratar servicios de almacenamiento en la nube o construir centros de datos.

En el caso de los tramites online, actualmente ya existen algunos plenamente
implementados en ciertas entidades. Por ejemplo, el trimite de renovacién del DNI en el
Registro Nacional de Identidad y Estado Civil (RENIEC) puede ser realizado
integramente por Internet. Otro caso es el de la Ventanilla Unica de Comercio Exterior
(VUCEM) que ofrece todos sus tramites en linea para el otorgamiento de permisos para
el ingreso, transito y salida de mercancias. No obstante, en una visiéon general, estas
practicas son excepcionales. De momento solo existen algunos proyectos promovidos por
ONGEI como “Cero Papel” que buscan impulsar el uso de firmas y certificados digitales
para realizacién de tramites ante el Estado.

Otro aspecto es el de la interoperabilidad y la gestiéon de la informacién por parte de la
Administracién Puablica. En ese aspecto, desde el 2008 ya existe normativa que apunta en
ese sentido. Por ejemplo, se tiene la Resolucién Ministerial N° 381-2008-PCM
“Lineamientos y mecanismos para implementar la interconexioén de equipos de
procesamiento electrénico de informacién entre las entidades del Estado”. En el mismo
sentido, en 2016 se aprobé el Decreto Legislativo N° 1246 “Que aprueba diversas
medidas de simplificacién administrativa”, en donde se alude especificamente a la
ejecucion progresiva de la interoperabilidad entre todas las entidades del Estado. Cabe
resaltar que dentro del esquema actual, el Archivo General de la Nacion no integra el
Sistema Nacional de Informatica, pero si forma parte del Sistema Nacional de Archivos
en donde ha llevado a cabo proyectos de digitalizacién con fines documentales.
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¢ Qué medidas se pueden tomar?

e Solicitar a ONGEI que amplie el nimero de entidades (actualmente son 20) que
forman parte del Proyecto “Cero Papel” con el fin de que mas tradmites estén
disponibles para ser realizados en linea.

e Solicitar a ONGEI que se dicten lineamientos para el uso de la nube y otros
recursos de Cloud Computing en la Administracién Piblica, sin que esto

signifique el abandono de la creacién y/o mantenimiento de los Centros de Datos

y otras infraestructuras de mantenimiento y seguridad de la informacion.

e Solicitar a ONGEI dar seguimiento al cumplimiento del Decreto Legislativo N°
1246 en lo que respecta a la interoperabilidad informando sobre los avances y
retos dentro de la Administracién Publica.

e Solicitar la modificacién del Decreto Legislativo N° 604 para incorporar al
Archivo General de la Nacién como integrante del Sistema Nacional de
Informatica, de tal forma que exista un alto grado de cooperacién entre este y el
Sistema Nacional de Archivos.

HIPERDERECHO.ORG

14


http://HIPERDERECHO.ORG

Acceso a Internet

¢;Qué es?

El acceso a Internet puede entenderse como todos aquellos esfuerzos realizados por los
gobiernos y/o particulares para facilitar la conexién permanente a Internet de una
poblacién, lo que incluye no solo el despliegue de infraestructura, sino también la
creaciéon de capacidades en los usuarios para lograr la apropiacion de esta tecnologia. Es
de comun acuerdo que la falta de acceso genera una serie de desventajas de todo tipo
para las poblaciones no conectadas y se transforma en un factor de desigualdad conocido
como “brecha digital”.

Actualmente, la mayoria de paises en el mundo tienen toda clase de politicas para
incrementar y mejorar el acceso a Internet de sus ciudadanos. Asimismo, tanto en la
Organizacién de las Naciones Unidas (ONU) como en la Organizacién de Estados
Americanos (OEA), se han publicado declaraciones en donde se exhorta a los estados
miembros a garantizar el acceso como una forma de incentivar la inclusioén social, el
desarrollo econémico y la realizacion de diferentes derechos como la libertad de
expresion, de asociacion, etc.

¢ Cual es la situacién en Per?

Las entidades que trabajan en la expansién del acceso a Internet en nuestro pais actiian
generalmente siguiendo planes sectoriales, muchos de ellos heredados de gestiones
anteriores y que sufren cambios permanentemente. Esto se debe principalmente a que la
incursion del Estado en el uso de las TIC no estuvo precedida por la creacién de un
organismo rector que estableciera lineamientos generales de trabajo y durante mucho
tiempo fue dependiente de iniciativas individuales. Por ello, todavia existe un nivel
importante de descoordinaciéon en la Administracién Pablica que ha intentando ser
corregido a través de la creacién de 6rganos de linea como ONGEI o con la aprobacion de
planes multisectoriales como las Agendas Digitales propuestas por CODESI.

Quien se encarga de realizar las estadisticas relativas al acceso a Internet es el Instituto
Nacional de Estadistica e Informatica (INEI). A la fecha, ha realizado y publicado varias
decenas de mediciones sobre el tema utilizando indicadores que permiten visualizar las
diferentes brechas (género, edad, economia) que configuran la brecha digital en nuestro
pais.

En cuanto a la infraestructura que hace posible dicho acceso, la entidad que ejerce el
liderazgo es el Ministerio de Transportes y Comunicaciones (MTC). En los tltimos 10
afios, el MTC junto con el Fondo de Inversién en Telecomunicaciones (FITEL) han
construido un modelo que permite aumentar la conectividad a través de sistemas de
concesion y alianzas publico privadas. Un ejemplo es la Ley N° 29904 “De Promocién de
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la Banda Ancha y Construccién de la Red Dorsal Nacional de Fibra Optica” publicada en
2012 y que sent6 la bases para concesionar el levantamiento de infraestructura en el
interior del pais.

Finalmente, hay otras entidades directa o indirectamente envueltas en temas de acceso
como el Ministerio de Educacién (MINEDU) en temas de alfabetizaciéon digital o el
Organismo Supervisor de Inversion en las Telecomunicaciones (OSIPTEL), ademas de
otro actores privados como lo proveedores de servicios de Internet, las empresas que
poseen licencias como portadoras de datos, los creadores de contenido, etc.

¢ Qué esperan los usuarios?

En esta categoria, los participantes de La Voz de la Internet Peruana consideraron
importantes las siguientes propuestas:

a) Exigir al Estado que se comprometa a reducir la brecha digital (193 votos)

b) Asegurar la accesibilidad de los contenidos web para las personas con
discapacidad (20 votos)

La reduccioén de la denominada brecha digital probablemente sea el principal desafio en
la tarea de garantizar el acceso a Internet. Sin embargo, esta labor requiere no solo de
cifras estadisticas que permitan conocer con exactitud los perfiles de las poblaciones no
servidas, sino que debe incluir también un desglose sobre las otras brechas que impiden
el uso y aprovechamiento de Internet. Por ejemplo, la brecha generacional, econémica o
de género podrian ser las causantes de que existan poblaciones no conectadas, aun
teniendo infraestructura o disponibilidad de recursos para conectarse. De la misma
forma en el caso de la alfabetizacién digital o la creacién de contenidos relevantes e
inclusivos. En ese aspecto, el compromiso del Estado con el acceso a Internet ha sido
constante y existen normas sobre la materia, lo que no significa que en todos los casos
estas politicas se estén ejecutando efectivamente.

En cuanto a la accesibilidad para personas con discapacidad que recoge una de las
propuestas, ONGEI ya viene trabajando en este aspecto. En el afio 2009 se publicé la
Resolucién Ministerial N° 126-2009-PCM “Lineamientos para Accesibilidad a paginas
web y Aplicaciones para telefonia mévil para instituciones puiblicas del Sistema Nacional
de Informatica”, norma sectorial que busca garantizar que los portales del Estado
cuenten con herramientas que permitan un acceso inclusivo para personas con
discapacidad visual. Sin embargo, a la fecha siguen siendo muy pocas las entidades que
han adecuado sus portales, servicios y recursos digitales a esta disposicién. Otro caso
similar es la Ley N° 28530 “Ley de promocién de acceso a Internet para personas con
discapacidad y de adecuacién del espacio fisico en cabinas puiblicas de Internet” que, pese
a estar reglamentada desde 2009, no se fiscaliza su cumplimiento.
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¢ Qué medidas se pueden tomar?

e Solicitar que el INEI sea encargado de elaborar un informe anual sobre los
avances del acceso a Internet en el pais, en donde sea posible desglosar la
informacion empleando los indicadores actuales y afiadiendo todos aquellos que
resultaren necesarios para una mejor comprension de todas las brechas que
conforman la brecha digital.

e Promover desde la iniciativa publica o privada la creacién de contenidos en los
idiomas quechua, aymara y demas lenguas nativas del Pert con el fin de construir
espacios inclusivos para los usuarios del pais que se conectan a Internet y cuya
lengua materna no es el castellano.

e Solicitar a ONGEI que realice una evaluacién y elabore un informe sobre el nivel
de ejecucion de la Resoluciéon Ministerial N° 126-2009-PCM en donde se
especifique como minimo: (1) cuantas entidades actualmente cumplen con los
lineamientos propuestos, (2) cudles sélo cumplen en parte los lineamientos, (3)
cudles no cumplen con los lineamientos, y, (4) cudles son los motivos de las
entidades para incumplir o cumplir parcialmente los lineamientos propuestos por
ONGEL

e Solicitar al Consejo Nacional para la Integracién de la Persona con Discapacidad
(CONADIS) que realice una evaluacién y elabore un informe sobre el nivel de
contenido digital en la web producido por la Administracién Publica que ha sido
adaptado para que sea accesible por personas con diferentes tipos de
discapacidad. Este informe ademas deberia contener un analisis sobre la situacién
y presentar objetivos y estrategias a futuro para mejorar el acceso a Internet de
personas pertenecientes a estas poblaciones.

e Solicitar al Ministerio de la Mujer y Poblaciones Vulnerables (MIMP) que fiscalice
el cumplimiento de la Ley N° 28350 en los extremos en donde se indica que los
portales y contenido web del Estado se adaptaran para poder ser accesibles a
personas con discapacidad.
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Educacion TIC

¢;Qué es?

La educacién en el uso de las TIC o alfabetizacion digital debe entenderse como la
aplicacion de todo tipo de estrategias y recursos destinados a ensefiar el uso y promover
la apropiacién de estas tecnologias, especialmente de Internet. Bajo un enfoque integral,
la educacién TIC no solo busca transferir el conocimiento de como usar determinadas
herramientas (computadoras, aplicaciones, etc) sino también crear condiciones para que
el acceso a Internet sea una experiencia relevante e impacte el desarrollo de los usuarios.

¢ Cual es la situacién en Peru?

El Sistema Educativo peruano reconoce varios niveles de formacién. Entre los mas
importantes se encuentran la educacién basicamente regular que se divide en inicial,
primaria, secundaria, alternativa y especial; y la educacién superior que se divide en
educaciéon profesional técnica y educacion universitaria. El MINEDU es la entidad
encargada de dirigir las politicas educativas del pais, teniendo a la Direccién General de
Tecnologias Educativas como su 6rgano técnico para coordinar los proyectos de
implementacién de las TIC en la ensefianza.

En lo que respecta a la educaciéon basica, el MINEDU empez6 muy temprano en el
planeamiento y desarrollo de proyectos relacionados al uso de las TIC. Una de las
primeras iniciativas fue el Proyecto Huascardn que inicié en 2001 y que tenia como
objetivo dotar de salas de computo a los centros educativos estatales. Mas adelante, otro
proyecto ejecutado en convenio con la Organizacién de Estados Iberoamericanos (OEI)
planific6 en 2008 el inicio de la campana “Una Laptop por Alumno”. En ambos casos, la
falta de lineamientos generales de trabajo y los cambios de gobierno impidieron la
profundizacién de estas politicas, algo que se ha intentado corregir en afios recientes.

Por otro lado, en el caso de la educacién superior los avances no han sido igual de
relevantes. Dada la autonomia de universidades e institutos en la creacion de sus
programas de estudio, el nivel de implementacién de las TIC ha sido mayormente
heterogéneo e irregular. Si bien existen iniciativas para que la adecuacién tecnolégica sea
funcional a las necesidades productivas del pais, estos son esfuerzos aislados que no han
tenido mayor repercusién en las politicas del sector. No obstante, es de esperar que la
implementacién de la Ley N° 30220 “Nueva Ley Universitaria” pueda tener un efecto
importante en la estandarizacion en el uso de las TIC en este nivel.

¢ Qué esperan los usuarios?

En esta categoria, los participantes de La Voz de la Internet Peruana consideraron
importantes las siguientes propuestas:
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a) Mejorar la curricula de las universidades puablicas para que preparen
profesionales en tecnologia (157 votos)

b) Promover la creacién de contenidos para internet desde la educacién basica
regular, institutos técnicos y universidades en diferentes formatos (75 votos)

c) Un programa nacional de acceso y formacién en TICs para todas las personas de
cualquier edad nivel educativo o condicién social, con equipamiento personal y
recursos adecuados, en todas las bibliotecas municipales de todos los municipios
del Pert1 (9 votos)

Es de notar que las propuestas estan claramente enfocadas en mejorar la forma en que el
Estado inserta la educacion TIC en los diferentes niveles educativos. Una en especifico
incluso pide que se vaya mas alla del sistema educativo formal y la educacién sea abierta
a cualquiera que desee capacitarse, ubicando a las bibliotecas locales como centros donde
esta ensefianza podria ser impartida de forma presencial.

Actualmente el nimero de estudios, publicaciones sectoriales y planes de trabajo que
recomiendan el uso de las TIC en la educacién es bastante grande. Uno de los mas
recientes es el Proyecto Educativo Nacional al 2021 elaborado por el MINEDU, en donde
se traza la meta de conseguir que en los préximos 4 afios se brinde acceso a Internet en
todos los centros educativos del pais. Otra iniciativa es el Programa Nacional Transversal
de Tecnologias de la Informacién y Comunicacién 2016-2021 elaborado por el Consejo
Nacional de Ciencia, Tecnologia e Innovacién Tecnolégica (CONCYTEC) en el que se
proponen diferentes politicas ptiblicas relativas a la capacitacion en la educacion
profesional técnica.

¢ Qué medidas se pueden tomar?

e Solicitar al MINEDU que trabaje en la creacién de politicas sectoriales que
apunten a estandarizar la ensefianza del uso de las TIC en los diferentes niveles
de la educacion tanto la impartida por el Estado como la impartida por los
particulares.

e Solicitar al MINEDU que incluya dentro de sus planes de alfabetizaciéon digital la
creacion de contenidos en Internet por parte de los alumnos, no solo como
instrumento de aprendizaje sino como medio de crear valor y aumentar la
presencia del Perti y de la region en el ecosistema de Internet.

e Presentar ante el Consejo Nacional de Educacién una propuesta para explorar la
posibilidad de extender la educaciéon TIC mas alla del Sistema Educativo peruano,
de tal manera que puedan servirse a aquellas poblaciones con menores
posibilidades de recibir formacién educativa de este tipo. Por ejemplo; adultos
mayores, adultos de comunidades rurales, adultos con discapacidad, entre otros.
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Reforma de la Legislacion sobre Derechos de Autor

¢;Qué es?

Los derechos de autor son el conjunto de normas y principios que promueven la creacién
y el disfrute de las obras culturales y cientificas. En nuestro pais se reconocen derechos
de caracter moral y patrimonial del que gozan los autores de una obra durante su vida y
sus beneficiarios un tiempo después de su muerte. Una vez transcurrido el periodo de
proteccion, las obras pasan al dominio publico y pueden ser utilizadas libremente.
Ademas, existen ciertos casos especiales en los que es posible usar una obra protegida sin
autorizacién del titular, como ejercer el derecho de cita o hacer la obra accesible a
personas con discapacidad. La regulacion sobre derechos de autor en el mundo actual es
heterogénea, pero existen organismos internacionales como la Organizaciéon Mundial de
la Propiedad Intelectual (OMPI) que busca ser un foro de discusion y estandarizacion
para la creacion de politicas ptiblicas en estos temas.

¢ Cual es la situacién en Peru?

El Pert1 recoge en la Constitucién Politica de 1993, articulo 2 inciso 8 que toda persona
tiene derecho a la libertad de creacién y a la propiedad de sus creaciones. Del mismo
modo, nuestro pais ha firmado diferentes tratados internacionales sobre derechos de
autor como el Convenio de Berna, el Tratado de Marrakech y también otros tratados
comerciales con disposiciones de este tipo. Desde 1992 existe el Instituto Nacional de
Defensa de la Competencia y de la Protecciéon de la Propiedad Intelectual (INDECOPI)
que cuenta con una Direccién de Derechos de Autor que guia las acciones en esta
materia. En 1996 se promulgoé el Decreto Legislativo N° 822 “Ley Sobre el Derecho de
Autor” que es actualmente el cuerpo legal mas importante sobre derechos de autor, junto
con su Reglamento, modificaciones, leyes conexas y otras disposiciones sectoriales.

La irrupcién de Internet y su capacidad para la transmisién masiva de contenidos trajo
consigo muchos retos para la proteccién de estos derechos. En el Pert, estos retos han
traido consigo nuevas modificaciones legislativas, como las infracciones por remover
dispositivos anticopia de CDs o DVDs. Asimismo, todavia esta pendiente la
implementacién completa del Capitulo de Propiedad Intelectual del Tratado de Libre
comercio suscrito con Estados Unidos, en lo concerniente a Responsabilidad de
Intermediarios en Internet.

¢ Qué esperan los usuarios?

En esta categoria, los participantes de La Voz de la Internet Peruana consideraron
importantes las siguientes propuestas:
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a) Eliminar el Canon por Copia Privada que aumenta el precio de importacién de
discos duros, DVDs, y USBs (51 votos)

b) Reforma de la Ley de Derechos de Autor para proteger derechos de usuarios (15
votos)

Las propuestas de los participantes estdn centradas en aspectos muy generales y otros
mas especificos de lo que se conoce como la Reforma del Sistema de Derechos de Autor.
Desde hace varios anos, diferentes voces se han alzado en el pais solicitando
modificaciones estructurales a la Ley de Derechos de Autor que ya tiene mas de 20 afos
de promulgada. Las propuestas de reforma no solo buscan enfrentar el desfase de
conceptos y disposiciones sino también incorporar nuevas excepciones, en su mayoria
favorables a los usuarios.

Si bien conceptualmente los derechos de autor funcionan como una excepcion al estado
natural de las obras (que es pertenecer al dominio publico), la sobre regulacion, la falta de
excepciones claras, entre otros elementos han hecho que, en la practica, esta relaciéon
funcione a la inversa. Del mismo modo, existe una corriente impulsada por la industria
internacional de oponer cargas y obligaciones sobre el uso de las TIC, en vez de explorar
nuevas formas de produccién y distribucién empleando estas herramientas. En nuestro
pais, esta corriente es acogida no solo por ciertas industrias sino también por las
sociedades de gestion, que representan a los titulares de derechos de autor (ej. APDAYC).

La Compensacién por Copia Privada es una obligacion legal aplicable a la importacién de
cualquier medio o soporte que permita la copia de obras protegidas por derechos de autor
(CDs, DVDs, discos duros, teléfonos celulares, computadoras, entre otros). Este pago esta
reconocido en nuestro pais desde el 2003 en la Ley N° 28131 “Ley del Artista, Intérprete y
Ejecutante”, es recaudado por la sociedad de gestién colectiva UNIMPRO y puede llegar a
ser hasta del 3% del precio de importacién de un teléfono celular. La idea detras de este
sobrecosto a la importacion es poder “compensar” a los titulares de Derechos de Autor y
Conexos por cualquier uso privado de sus obras a través de esos dispositivos.

Hace algunos afios en el pais se promovi6 desde los medios de comunicacién y la
sociedad civil una reforma integral de los Derechos de Autor, en particular en torno a la
manera en la que se gestionaban el cobro de derechos a cargo de sociedades de gestion
colectiva. En respuesta, se presentaron hasta trece (13) proyectos de ley que, pese a contar
con dictdimenes favorables de las Comisiones de Cultura y Proteccién al Consumidor,
nunca llegaron a discutirse en el Pleno.®

6 Hiperderecho, “Estos son los proyectos de ley que quieren cambiar la Ley de Derechos de Autor”, Abril

14, 2014. URL: http://www.hiperderecho.org/2014/04/estos-son-los-proyectos-de-ley-que-quieren-cambiar-
la-ley-de-derechos-de-autor/
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¢ Qué medidas se pueden tomar?

e Solicitar a las bancadas del Congreso de la Reptiblica que impulsen la discusién
sobre una reforma profunda del Sistema de Derechos de Autor que en el periodo
2011-2016 produjo mas de 13 proyectos para modificar el Decreto Legislativo N°
822, pero de los cuales solo uno lleg a convertirse en Ley.

e Solicitar a las bancadas del Congreso de la Reptblica que discutan la viabilidad de
los articulos 20 y 21 de la Ley N° 28131 “Ley del Artista Intérprete y Ejecutante”
referidas a las compensacién por copia privada, asi como la derogacion de otra
normativa conexa y la invalidez de los tarifarios creados por las sociedades de

gestion.
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Régimen especial para los emprendimientos tecnoldgicos (startups)

¢;Qué es?

Una Startup es el nombre en inglés que reciben todas aquellas empresas emergentes
que, por lo general, ofrecen productos o servicios innovadores y cuentan con un
componente tecnolégico en su proceso productivo u oferta. Se caracterizan también por
una propension a expandirse rapidamente y ser altamente escalables, pudiendo apuntar a
mercados internacionales en un corto tiempo gracias al apoyo de diferentes fondos de
inversion.

Por el impacto que las startups han tenido en la economia mundial, a su alrededor ha
florecido toda una industria de soporte y de atencién, creando asi mas puestos de trabajo
y dinamizando también otros mercados como la vivienda y el transporte. Viendo esta
potencial fuente de riqueza, los gobiernos también han contribuido con politicas publicas
y todo tipo de incentivos para impulsar el surgimiento de estos emprendimientos. En
algunos casos estos esfuerzos se han limitado a crear condiciones favorables para su
aparicién, pero en otros casos se han creado subvenciones con fondos publicos y otros
beneficios como capacitaciones técnicas, asesoramiento, etc.

¢ Cual es la situacién en Per?

En el Pert1 el fendmeno de las startup también ha concitado gran interés y han aparecido
todo tipo de emprendimientos de corte tecnologico, algunos de los cuales han llegado a
tener éxito internacional como son el caso de Bongo, Cinepapaya y JoinnUs. De la misma
forma que en el resto del mundo, han aparecido industrias de soporte en el sector
privado, pero también el Estado peruano se ha venido involucrando en los tltimos anos.

En el caso de los privados, la mayoria son industrias terciarias que brindan servicios de
capacitacion, escalamiento y financiamiento. El modelo mas comuin son las
“incubadoras”, espacios en donde los emprendedores reciben herramientas
metodologicas que les permitan desarrollar sus ideas. Posteriormente, estas mismas
incubadoras u otras plataformas conocidas como “aceleradoras” se encargan de brindar
soporte técnico para que las ideas se transformen en productos o servicios. Finalmente,
las propuestas con mayor potencial son guiadas a través de rondas de financiamiento
para poder salir al mercado. Algunos ejemplos en el pais de estas empresas son Wayra
del Grupo Telefonica, Startup Academy y UTEC Ventures.

En lo que respecta al Estado, este actualmente participa a través de capacitaciones e
inversion directa, principalmente a través del Ministerio de Produccién y su programa
Startup Pert. Esta iniciativa nacida a finales del afio 2012 realiza anualmente un llamado
a emprendedores para que concursen por financiamiento publico. El objetivo es
promover el surgimiento de empresas con alto valor tecnolégico, proyeccion
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internacional y que creen empleos de calidad. No obstante, pese a estos incentivos,
existen otros factores desatendidos que dificultan la formalizacién de las startup y frenan
su crecimiento. Al respecto, existen algunos documentos de trabajo que permiten
conocer los detalles de esta realidad.”

¢ Qué esperan los usuarios?

En esta categoria, los participantes de La Voz de la Internet Peruana consideraron
importantes las siguientes propuestas:

a) Cambiar la Ley de Sociedades para que las Startups tengan mas flexibilidad
(constituciéon, aumento de capital, aportes) (51 votos)

b) Temas laborales para las Startups. La ley laboral es muy exigente e inflexible para
una Startup en sus primeras etapas (44 votos)

c) Eliminar los subsidios directos de Startup Pert porque alteran las condiciones de
competencia entre Startups y son un gasto innecesario para un Estado pobre (41
votos)

Del analisis de las propuestas de los participantes, es de resaltar que por primera vez se
encuentran posturas que si bien no son abiertamente opuestas, si apuntan hacia
resultados completamente diferentes. En las dos primeras se hace un llamado a la
flexibilizacién en materia societaria y laboral, mientras que en la tercera se pide
abiertamente que el Estado detenga el sistema de subsidios del proyecto Startup Pera.

En cuanto a la flexibilizacién normativa, esta se enmarca en un pedido mas grande de
ciertos sectores de la sociedad que buscan impulsar la desregulacion en areas de la
economia que se perciben como demasiado “rigidas”. En otras palabras, la demanda por
la flexibilizacién del marco legal aplicable a las personas juridicas no es exclusivo de las
startups. Sin embargo, otros sectores apuntan que la flexibilizacién en muchos casos
implicaria retrocesos, especialmente en materia laboral y que una relajacién de las
normas traeria precarizacion y abuso por partes de las empresas (lo que incluye a los
emprendimientos tecnolégicos). No obstante ello, actualmente ya existen regimenes
especiales como por ejemplo el régimen de las Micro y Pequefias Empresas (MYPES) que
permiten una menor carga societaria, tributaria y laboral.

Sobre el pedido de eliminacién de subsidios, cabe mencionar que el proyecto Startup
Perti actualmente ofrece tres tipos de financiamiento: Emprendedores Innovadores (que
financia hasta por 50 mil soles), Emprendimientos Dindmicos (que financia hasta por
150 mil soles) y Empresas de Alto Impacto (que financia hasta por 500 mil soles). En

7 Jill Khoury Escudero, “Guia Legal para una Startup: lo que tienes que saber para iniciar una en Pert”,

Hiperderecho, 2014, URL: http://www.hiperderecho.org/wp-content/uploads/
2014/10/02_guia_legal_startups_khoury.pdf
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todos los casos, la inversion estatal se da bajo el modelo de capital semilla y no es
reembolsable. Segtin el Ministerio de Produccién, la meta es financiar hasta 200 startup
a lo largo de 5 afos. Tras ese tiempo recién podria pedirse cuentas sobre los resultados
del proyecto y el éxito de las startups subsidiadas, ademas de su impacto en el mercado y
la sociedad.

¢ Qué medidas se pueden tomar?

e Solicitar a las bancadas del Congreso de la Reptblica que impulsen la discusién
sobre una reforma de la Ley N° 26887 para que se incluya un régimen societario
especial que beneficie a las startup y a otras modalidades empresariales similares
en cuestiéon de creacién, aumentos de capital y aportes.

e Elevar una propuesta al Consejo Nacional de Trabajo y Promocién del Empleo
(CNTPE) para discutir la conveniencia de adoptar de forma experimental una
modalidad especifica de contratacién para las startup y otras modalidades
empresariales similares.

e Solicitar al Ministerio de la Produccién la elaboracion de un informe sobre el
proyecto StartUp Pert1 en el que se detalle, como minimo, el impacto social y
econdémico producido por los emprendimientos financiados y si estos han
alcanzado la sostenibilidad para mantenerse en el mercado. Ademas, se debe
acreditar el logro de los objetivos mencionados en el proyecto; la creacién de
empleos de calidad, rentas para el Estado y la mejora de los estandares de
innovacién. Esto como condicién para cualquier plan de renovacién o ampliacién
del proyecto Startup Per(1 u otros similares.
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Otras regulaciones sobre TICs
¢;Qué es?

Cuando se habla de regulaciéon sobre las TIC en realidad se esté haciendo referencia a
un amplio espectro de componentes. Por ejemplo, en el caso de Internet existen decenas
de elementos indispensables para que esta tecnologia funcione de la manera en que lo
hace. Si bien es cierto que algunos de estos elementos ya se encuentran regulados, hay
otros que actualmente operan exclusivamente bajo las leyes del mercado o cumpliendo
normas minimas.

El caso mas comun es la regulacion del sector de telecomunicaciones, cuya
infraestructura sirve actualmente para el desarrollo de Internet y de otras tecnologias. Sin
embargo, con el paso del tiempo, diferentes gobiernos han intentado regular otros
aspectos de las TIC diferentes de la infraestructura. En algunos casos, con el fin de
ejercer mayor control sobre su desarrollo, pero también por motivos econdmicos, de
orden social y hasta politicos.

¢ Cual es la situacién en Peru?

En el Per(1, como en otros paises, el sector de telecomunicaciones se encuentra regulado
y por ende varios elementos que forman parte de las TIC deben ajustarse a las leyes
peruanas. La entidad que lidera este sector es el MTC, la norma matriz es el Decreto
Supremo NfHl 013-93-TCC - Ley de Telecomunicaciones, su Reglamento y sus diferentes
modificaciones que configuran el escenario en el que se desarrolla este mercado. A ello
hay que sumar también la creacién del OSIPTEL, que desde 1994 interviene
directamente como entidad reguladora adscrita a la PCM.

La aparicion de Internet y su comercializacién a través de la misma infraestructura que
otros servicios de telecomunicacién como el teléfono o la televisién significé un reto para
la regulacién en el pais. Siguiendo modelos internacionales, el MTC estableci6 los
lineamientos y politicas para su aprovechamiento, en tanto que OSIPTEL se encargé de
los estdndares de calidad y las obligaciones de las operadoras frente a sus usuarios y al
Estado. Asimismo, a lo largo de los afos y con la firma de tratados internacionales y la
acumulacion de diferentes normas locales se han ido afiadiendo capas regulatorias a
otros diferentes elementos de las TIC como las terminales de acceso o se ha declarado
ilicita la circulacion de ciertos contenidos o practicas de gestion de red.

No obstante, en afios recientes esta aparente concentracion ha cedido a otros intentos
regulatorios que apuntan ya no a la infraestructura o a sus operadores, sino a los
contenidos o a las plataformas dentro Internet y a otras TIC. Por ejemplo, se puede
mencionar el caso del Proyecto de Ley o2511/2012-CR presentado en 2013 que pretendia
bloquear la pornografia de Internet para proteger a la nifiez. A nivel local, existe el
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antecedente de la ya modificada Ordenanza Municipal N°o11-2016-MDLP/AL que buscé
prohibir el uso de juegos de realidad aumentada en el distrito de La Punta.

¢ Qué esperan los usuarios?

En esta categoria, los participantes de La Voz de la Internet Peruana consideraron
importantes las siguientes propuestas:

a) Que toda norma que pretenda ser aprobada sobre uso y desarrollo de tecnologia
tenga que ser pre publicada para comentarios (71 votos)

b) Establecer reglas claras sobre gestion de red y neutralidad de red (65 votos)

c) Normas que faciliten la aparicién de empresas medianas de telecomunicaciones y
de grandes telcos que aumenten la competencia y la calidad de los servicios (51
votos)

Se desprenden dos ideas claras de las propuestas de los participantes. Por un lado, se
citan medidas enfocadas al sector de telecomunicaciones. Por el otro, de forma mas
general, se propone establecer filtros y otros controles ciudadanos a la publicaciéon de
nuevas normas que afecten a las TIC. Ambas estan enmarcadas en la discusion sobre
como regular la innovacién y establecer nuevos pardmetros para el mercado de las
telecomunicaciones.

En el caso de las medidas propuestas para el sector telecomunicaciones, es preciso
indicar que ambas ya se encuentran recogidas en la normativa peruana. La Neutralidad
de Red, el principio legal que prohibe a los proveedores de acceso a Internet discriminar
para favorecer o perjudicar ciertos contenidos respecto de otros, tiene rango de ley desde
el 2012 en nuestro pais. Recientemente, a fines de 2016 se aprob6 la Resoluciéon de
Consejo Directivo Nffl 165-2016-CD/OSIPTEL que reglamenta la Neutralidad de la Red
en el pais, establece diferentes disposiciones de cumplimiento por parte de los
operadores y determina sanciones para quien incumpla estas normas.

En cuanto a la creacién de leyes para incentivar la aparicién de empresas de
telecomunicacion es necesario recalcar que el ingreso de nuevos actores en los tltimos
diez (10) afios se ha hecho acorde a las reglas de concesion sobre el espectro
electromagnético que dirige el MTC. No obstante, esta modalidad no ha producido el
crecimiento de la infraestructura en el pais sino que ha disparado la diversificacion de la
oferta y la caida de los precios de los servicios de telecomunicacién.

La publicacién de proyectos normativos también estd reconocida en nuestro pais, no por
una necesidad organica sino como consecuencia de la suscripcién del Acuerdo de
Promociéon Comercial con Estados Unidos. Desde el afio 2009 esta vigente el Decreto
Supremo NfHl oo1-2009-JUS que establece disposiciones relativas a la publicidad,
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publicacién de Proyectos Normativos y difusién de Normas Legales de Caracter General.
En su articulo 14, este Reglamento obliga a las entidades puablicas a publicar los proyectos
de normas de caracter general que sean de su competencia en el Diario Oficial El
Peruano, en sus Portales Electrénicos o mediante cualquier otro medio en un plazo no
menor de treinta (30) dias antes de la fecha prevista para su entrada en vigencia. A su
vez, se precisa que dichas entidades permitiran que las personas interesadas formulen
comentarios sobre las medidas propuestas.

En el plano legislativo no existe una norma al respecto, pero desde 1996 se encuentra
activo el Parlamento Virtual Peruano (PVP), un espacio web del Congreso en el que se
puede interactuar desde diferentes formas con este poder del Estado. Dentro del PVP hay
un area de “Foros Legislativos” en donde es posible hacer comentarios sobre diferentes
Proyectos de Ley que luego son remitidos a los autores o comisiones donde se estin
analizando. Para hacerlo es necesario identificarse y realizar una valoracién cerrada “A
favor/En Contra/Propuesta Alternativa”, ademas de poder colocar la opinién. No
obstante, estos comentarios no tienen naturaleza vinculante y no estan restringidos al
uso o desarrollo de la tecnologia. Tampoco se han encontrado registros publicos de que
los resultados de esta plataforma hayan sido tomados en cuenta por algiin congresista o
grupo parlamentario.

¢ Qué medidas se pueden tomar?

e Mejorar el sistema de publicacién de agendas de Comisiones Ordinarias del
Congreso de la Republica y dotar a la Secretaria Técnica de cada Comisién con el
rol especifico de atender y procesar la participacion ciudadana.

e Solicitar a las bancadas del Congreso de la Reptiblica que impulsen la discusién
sobre una ley obligue que las Comisiones del Congreso consideren en sus
dictimenes los comentarios que hayan recibido los proyectos de ley a través de la
plataforma de Foros Legislativos.

e Solicitar a OSIPTEL la elaboracién de informes periédicos integrales que evaltien
el estado del cumplimiento del Reglamento de Neutralidad de Red e incluya
perspectivas de modificacion legislativa a futuro para mejorar o refinar su
efectividad.
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Sistema de Nombres de Dominio (DNS)

¢;Qué es?

El Sistema de Nombres de Dominio (DNS por sus siglas en inglés) es un sistema que
permite, entre otras cosas, asociar la direccién IP de un sitio, generalmente expresada en
ntmeros, con un nombre. Ademas, emplea una base de datos jerarquizada que hace
posible que los dominios mas especificos sean mas faciles de ubicar en Internet. La
asignacion de nombres y nimeros en el sistema del DN esta a cargo de la Corporaciéon
de Internet para la Asignaciéon de Nombres y Nimeros (ICANN por sus siglas en inglés).
A su vez, esta tarea tiene gestores regionales que al mismo tiempo supervisan el
desarrollo de sus respectivos recursos. Finalmente, para la comercializacién de los
dominios, ICANN habilita a registradores autorizados para que realicen estas
operaciones. En el caso de los dominios de nivel genérico (.com, .net, etc) los
registradores generalmente son particulares, mientras que en el caso de los dominios de
nivel de pais (.pe, .cl, etc), los registradores generalmente son organizaciones nacionales
conformadas por los actores del ecosistema de Internet y que cuentan con un alto
componente técnico. El modelo mas comtn de organizacién es el de Network
Information Center (NIC).

¢ Cual es la situacién en Peru?

En nuestro pais, el desarrollo del dominio de nivel pais “.pe” esta a cargo de la Red
Cientifica Peruana (RCP) desde el afio 1993. Por un contrato de naturaleza privada,
ICANN concede a los registradores la “posesion” de estos dominios y depende del
registrador la forma en como los desarrolla y qué reglas y restricciones implementa en su
uso y comercializacion.

A diferencia de otros modelos tipo NIC, en nuestro pais la RCP no ha implementado un
6rgano multisectorial permanente para la gestiéon del dominio .pe. No obstante, a lo largo
de los afios se ha intentado variar esta situacion a través de diferentes medidas. La mas
notoria fue la conformacion de la Comision Multisectorial de Politicas de Nombres de
Dominio creada mediante Resolucién Ministerial N° 285-2005 PCM, que esta adscrita a
la PCM y que valida las politicas de gestién del dominio .pe.

¢ Qué esperan los usuarios?

En esta categoria, los participantes de La Voz de la Internet Peruana consideraron
importantes las siguientes propuestas:

a) Reducir el costo de los dominios .pe (73 votos)

b) Revisar el monopolio que tiene la RCP en la comercializacién de dominios
peruanos (44 votos)
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Las dos propuestas presentadas por los participantes tienen que ver con la forma en que
se gestiona el nombre de dominio .pe y el papel de la RCP en dicha gestién. En el caso de
los precios, estos suelen responder solo al criterio del registrador, que tiene la facultad de
establecerlos unilateralmente. No obstante en la forma en que se definen o modifican los
precios también intervienen otros factores propios del mercado.

En el caso del supuesto monopolio, es preciso indicar que este en realidad no es ejercido
por la RCP directamente sino a través del mandato que ICANN le otorga para gestionar el
dominio peruano. Al ser los nombres de dominio bienes de naturaleza privada, el
contrato entre la RCP y ICANN es la inica norma que regula cualquier actividad entre
ellos.

¢ Qué medidas se pueden tomar?

e Solicitar a la RCP que publique reportes de transparencia de forma anual con el
fin de conocer sus actividades y como se viene desarrollando el dominio .pe.

e Solicitar al Poder Ejecutivo, a través de la PCM, que establezca para futuras
convocatorias de la Comisién Multisectorial de Politicas de Nombres de Dominio
que la convocatoria sea abierta para cualquier organizacién de sociedad civil que
desee participar.
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Comercio Electrénico

¢;Qué es?

El comercio electronico puede entenderse como el uso intensivo de las TIC en diferentes
practicas comerciales, no solo como herramientas de gestién sino también como canales
de venta, suministro, distribucién, etc. Si bien existen diferentes tipos de clasificaciones,
la mas comn es aquella definida por los actores envueltos en la relacion comercial. Asi,
se tiene el comercio electrénico de empresa a consumidor (B2C), de empresa a empresa
(B2B), de empresa a gobierno (B2G) y de consumidor a consumidor (C2C).

En el mundo, el comercio electronico se ha desarrollado de diferentes formas, ofreciendo
productos y servicios novedosos, nuevos modelos de pago y distribucién. Existen
diferentes organizaciones que se ocupan de medir el impacto de este desarrollo de la
economia. Algunas de ellas son la Organizacién Mundial del Comercio (OMC) y la
Organizaciéon para el Comercio y el Desarrollo Econémico (OCDE). También algunos
organismos regionales como la Comision Econémica para América Latina y El Caribe
(CEPAL), el Banco Interamericano de Desarrollo (BID), entre otros.

¢ Cual es la situacién en Peru?

Hasta hace poco el comercio electrénico en el Pert era una actividad incipiente. Esto
debido en gran parte al bajo indice de penetracién de Internet, pero también a la ausencia
de normativa que diera cierta estabilidad juridica a este tipo de relaciones comerciales.
Sin embargo, esta situacién ha cambiado mucho con el tiempo. Desde el afio 2000, el
Perti cuenta con la Ley N° 27269 “Ley de Firmas y Certificados Digitales” que
proporciona elementos de formalizacién y perfeccionamiento para este tipo de
transacciones. También, desde 2013 se cuenta con la Ley N° 29985 “Ley que regula las
caracteristicas béasicas del dinero electrénico como instrumento de inclusién financiera”.
Asimismo, diferentes entidades del Estado como el Ministerio de Economia y Finanzas
(MEF), la Superintendencia de Banca y Seguros (SBS) y el INDECOPI promueven el
fortalecimiento del comercio electrénico a través de politicas y lineamientos. A ello hay
que sumar la inversioén del sector privado que es el principal motor de este tipo de
economia.

¢ Qué esperan los usuarios?

En esta categoria, los participantes de La Voz de la Internet Peruana consideraron
importantes las siguientes propuestas:

a) Promover la seguridad para el uso de medios de pago electrénicos: tarjetas de
crédito, dinero electrénico, bitcoin, etc. (58 votos)

b) Facilitar la contratacién sin repudio en Internet (34 votos)
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c) Impulsar el comercio electrénico peruano, dentro y fuera del pais, buscando
soluciones a los altos costos de envio y combatiendo la informalidad (9 votos)

d) Mejorar mecanismos para dar seguridad y facilidad al comercio electrénico (8
votos)

e) Promover la industria del software (7 votos)]

Las propuestas de los participantes en esta categoria estan ligadas basicamente a dos
aspectos del comercio electrénico: El primero de ellos es muy especifico y esta referido a
la cadena de procesos (seguridad, medios de pago, no repudio), mientras que el otro es
mas general y apunta hacia la estimulacién de este tipo de comercio en la produccién
nacional y el de las industrias que hacen parte.

En cuanto a la seguridad, actualmente esta se maneja via estandares internacionales y los
que proporcionan las plataformas que brindan los servicios de transaccién, pago y
distribucién (cuando estos son tercerizados). En lo que respecta a la labor del Estado, las
normas han estado sobre todo orientadas a garantizar “seguridad juridica”. Esto es, dotar
de herramientas legales que fomenten la confianza y faciliten la implementacion de
diferentes tecnologias por parte de las empresas. En ese aspecto ademas de la Ley de
Firmas y Certificados Digitales se encuentran también la Ley N° 27291 “Ley que Modifica
el Codigo Civil Permitiendo la Utilizacién de los Medios Electrénicos Para la
Comunicacién de la Manifestacion de Voluntad y la Utilizaciéon de la Firma Electrénica” y
la Ley N° 29733 “Ley de Proteccion de Datos Personales”, sus reglamento y disposiciones
conexas. Del mismo modo, el INDECOPI ha trabajado a través de sus diferentes
divisiones para fomentar una cultura que permita expandir el comercio electrénico,
siguiendo en especial las politicas y lineamientos de la OCDE.

En lo que respecta a la estimulacion de las industrias locales, histéricamente las
diferentes entidades del Estado y sus respectivas necesidades han generado todo tipo de
interacciones con las industrias peruanas relacionadas al rubro del comercio electrénico.
Un ejemplo icoénico de desarrollo de software es el del Sistema Electrénico de Compras
del Estado (SEACE) mediante el cual se realizan la mayoria de compras y licitaciones de
la Administracién Publica. Del mismo modo, la ONGEI ha promovido a través del portal
de Software Publico la adopcién de productos digitales creados por otras entidades o por
privados.

¢ Qué medidas se pueden tomar?

e Solicitar al INDECOPI que anualmente elabore un informe sobre el avance de la
implementacién de los lineamientos sugeridos por la OCDE en relacién al
desarrollo del comercio electronico y la proteccion al consumidor.
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e Solicitar al INEI que realice estadisticas sobre el desarrollo del comercio
electronico en el pais, empleando como referencia las muestras realizadas por
consultoras del sector privado, que son ofrecidas a las empresas, pero que no son

abiertas al piblico en general.
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Oportunidades

Ninguna iniciativa legislativa aislada, plan sectorial o Agenda Digital va a cambiar de la
noche a la mafiana la forma en la que los peruanos se relacionan con Internet. Por el
contrario, a la luz de este informe se percibe que el Estado debe pensar en cambios
progresivos y ser eficaz a la hora de identificar oportunidades de intervencién legislativa o
regulatoria a corto, mediano y largo plazo. Del mismo modo, debe replantear su papel
frente al cumplimiento de sus normas, no solo respecto de la ciudadania sino de sus
propias entidades. Ambas tareas requieren voluntad politica, pero también liderazgos
institucionales fuertes y un cambio de mentalidad sobre el propoésito de la funciéon
publica para que cualquier esfuerzo en ese sentido no nazca condenado al fracaso.

Como ya hemos indicado, la muestra empleada para realizar este documento es
referencial y por lo tanto no engloba tampoco todos aquellos temas que revisten interés
para amplios sectores de la sociedad. Toépicos como la violencia de género, la
discriminacién o el respeto de otros derechos humanos esenciales como la privacidad
relacionados al mundo digital subyacen en algunas de las propuestas, pero no estan
expresadas directamente. Eso significa que un analisis posterior debe incorporarlos a fin
de construir soluciones integrales y atender a comunidades con problematicas tan
especificas que han escapado de esta revision.

Las propuestas de los ciudadanos, su contextualizacién y las soluciones que hemos
propuesto aqui aspiran a ser un punto de partida mas para el debate sobre las politicas
publicas aplicables a Internet y al ecosistema digital peruano. Este debate es necesario y
urgente, no solo por el contexto histérico en el que vivimos sino porque en él radica la
apertura a un mundo de posibilidades de desarrollo para el pais. Hay que ser claros al
decir que hasta el momento dicho debate no existe y si decenas de iniciativas
desarrolladas unilateralmente o con escasa participacion de la sociedad, cuyos resultados
no pueden ser calificados como positivos. Esta realidad debe cambiar si se quiere
empezar a caminar en la direccion correcta.

Alo largo del informe también se aprecia cdmo, dentro de la estructura normativa del
Estado, los cambios mas significativos pueden ser realizados por pequefios actores
siempre que entre ellos exista algin nivel de coordinacién. Asi, el trabajo de alcaldes,
funcionarios en Ministerios y congresistas resulta igual de valioso y relevante en la
medida que el impacto que sus decisiones tienen sobre Internet sea medido previamente,
antes que ser una respuesta a coyunturas o a situaciones especificas y pasajeras. La
tecnologia actual avanza mucho mas rapido que cualquier intento de regularla y esto
debe ser entendido para que cualquier iniciativa de este tipo no quede desfasada
rapidamente o, peor atn, se convierta en un obstaculo para su desarrollo.

Finalmente, si queremos ver en este trabajo el indicio de que se necesitan cambios
estructurales, todo apunta a que estos deben privilegiar la articulacién y el fortalecimiento
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de las instituciones vigentes, antes que la creacién de nuevos organismos especializados.
Dentro del océano de normas, disposiciones y lineamientos dentro de la Administracién
Publica, conviven muchas contradicciones, oscuridad y vacios que no pueden ser
superados sin el esfuerzo conjunto de todas las entidades. Contar con una Agenda Digital
para el pais y una Comisién que se encargue de seguir su cumplimiento son dos grandes
ideas que deben ser perfeccionadas para que reflejen los intereses de las comunidades
que pretenden servir y no solo los de sus redactores. Identificar esta suerte de
desconexién entre lo que tenemos actualmente y lo que aspiran los peruanos es algo que
también hemos querido lograr a través de La Voz de la Internet Peruana. Reiteramos asi

nuestro deseo de que este esfuerzo sirva para dar el empuje que estd discusiéon necesita.=
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Sobre este informe

Este informe ha sido elaborado por la Asociacién Civil Hiperderecho, una organizacién
peruana sin fines de lucro dedicada a investigar, facilitar el entendimiento ptblico y
promover el respeto de los derechos y libertades en entornos digitales. Esta investigacion
ha sido financiado por la organizaciéon Internews como parte de su proyecto Internet
Policy Partnership durante el 2016 y 2017.

La investigacién principal y redaccion de este informe estuvo a cargo de Carlos Guerrero
Argote. Agradecemos el apoyo de Martin Borgioli, Diego Escalante, Miguel Morachimo, y
Marieliv Flores. Ademas, durante la campafia contamos con la invalorable ayuda de Sara
Castillo, Christy Castro, Lalo Gonzalez, Carmen Luyo, Dariana Patifio, Gabriela Segura, y
Sammia Zubizarreta del curso de User Experience (UX) de Laboratoria.
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